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Moderne ICT-systemen zijn zo enorm complex, dat fouten en 
beveiligingsrisico’s onvermijdbaar zijn. Maar wat doe je als je een 
fout in software tegenkomt? Voor de hand liggend is de fabrikant 
te informeren. Alleen blijken die de afgelopen decennia niet altijd 
adequaat te reageren en fouten niet onmiddellijk te herstellen. Een 
alternatief is de gevonden fout publiek maken. De druk op fabrikanten 
wordt daarmee flink verhoogd om snel te reageren. In Nederland is 
een tussenweg verheven tot beleid: responsible disclosure and repair. 
Modern ICT systems are so immensely complex that security risks are unavoidable. But what are 
you supposed to do with software vulnerabilities? The most logical thing to do is inform the software 
company. However, over the past decades, these companies have not always responded adequately 
and immediately fixed such vulnerabilities. An alternative is to make software faults public. This 
increases the pressure on the companies to respond quickly. The Netherlands has converted the 
middle course into policy: responsible disclosure and repair. 
The risk associated with disclosing a fault is that parties 
with malicious intent may abuse 
the situation. Yet, experience 
has shown that companies only 
quickly fix software vulnerabilities 
after public disclosure.  Security 
researchers and (well-intentioned) 
hackers have agreed on a 
compromise that is dubbed 
responsible disclosure: report the 
faults and vulnerabilities to the 
company in a confidential manner, 
with the added statement that the 
fault will be made public within a 
reasonable term.
The guideline
The Mifare Classic is a chip that has 
sold billions worldwide. In 2008, 
academic security researchers 
discovered that the chip had major 
vulnerabilities. They immediately 
informed the company in a 
confidential manner and planned 
a scientific publication. Chip 
manufacturer NXP went to court 
to enforce a publication ban, but 
failed.
This case has driven a wedge 
between researchers and 
manufacturers. It was therefore 
put on the agenda of the Cyber 
Security Council immediately 
following its inception in 2011. 
The broad composition of the 
Council results in a strategic 
approach aimed at cooperation 
instead of on confrontation. The 
Dutch government responded in 
2013 by publishing a ‘Responsible 
Disclosure’ guideline. The 
guideline encourages companies 
to take the initiative and state: 
(a) how vulnerabilities can be 
reported confidentially, (b) that 
such reports will be taken seriously 
and, provided there is no abuse, 
(c) that this will not lead to (civil) 
RESPONSIBLE DISCLOSURE 
AND REPAIR
Het risico van een fout publiceren, is het gevaar van misbruik door kwaad­willenden. Toch blijkt uit ervaring dat fabrikanten op dat moment vaak 
pas genegen zijn op de juiste wijze te reageren 
en hun software te repareren. Onder security­
onder zoekers en (goedwillende) hackers is een 
tussenweg ontstaan die responsible disclosure 
genoemd wordt: meld de fouten en kwetsbaar­
heden vertrouwelijk aan de fabrikant, maar 
zeg daarbij dat de fout binnen redelijke termijn 
publiek gemaakt zal worden. 
De leidraad
De Mifare Classic is een chip waarvan er wereld­
wijd miljarden verkocht zijn. In 2008 ontdekten 
academische security­onderzoekers grote zwak­
heden in de chip. Ze hebben dit direct vertrouwe­
lijk gemeld en planden een wetenschappelijke 
publicatie. De chipfabrikant NXP ging naar de 
rechter om een publicatieverbod af te dwingen, 
maar zonder succes.
Deze rechtszaak heeft de verhouding tussen 
onderzoekers en fabrikanten op scherp gezet. 
Daarom stond het direct op de agenda van de 
Cyber Security Raad, na zijn oprichting in 2011. 
De brede samenstelling van de Raad leidt tot een 
strategische aanpak gericht op samenwerking, 
niet op confrontatie. De Nederlandse overheid 
heeft hierop in 2013 een leidraad ‘Responsible 
Disclosure’ gepubliceerd. Daarin worden bedrij­
ven aangemoedigd om zelf aan te geven: (a) hoe 
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